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CONSELHO FEDERAL DE MEDICINA
CONTRATO N2 SEI-14/2026

PROCESSO ADMINISTRATIVO SEI 25.0.000004605-4

CONTRATO CFM N2 90024/2025 - PREGAO
ELETRONICO.

CONTRATO PARA PRESTACAO DE SERVICOS
TECNICOS EM SEGURANCA DA INFORMACAO,
CONTEMPLANDO: (n CONSULTORIA
ESPECIALIZADA; (1) EXECUCAO DE TESTES DE
INTRUSAO (PENTESTS); E (11l) SUPORTE TECNICO
POS-INCIDENTE, SOB O REGIME DE FORNECIMENTO
POR DEMANDA, COM MEDICAO E REMUNERACAO
BASEADA NA UNIDADE DE SERVICO TECNICO
(UST), QUE ENTRE SI CELEBRAM O CONSELHO
FEDERAL DE MEDICINA E A EMPRESA ENOQUE
INFORMATICA LTDA ME (ENQ SOLUCOES), NA
FORMA ABAIXO:

O CONSELHO FEDERAL DE MEDICINA, Autarquia Federal de Fiscalizacao da
Profissao Médica, instituida pela Lei n? 3.268 de 30 de setembro de 1957 e
regulamentada pelo Decreto n? 6.821 de 14 de abril de 2009 que alterou o Decreto
44.045 de 19 de julho de 1958, alterada pela Lei n2 11.000, de 15 de dezembro de
2004, com sede no SGAS 616 Conj. D, Lote 115 - L2 SUL Brasilia - DF, CNPJ n?
33.583.550/0001-30, CF/DF n¢ 33583550000130, por seu representante legal,
consoante delegacdo de competéncia conferida pela Lei n? 3.268/57, neste ato
representado pelo seu Presidente, JOSE HIRAN DA SILVA GALLO, nomeado pela Ata
de Reunido Plendria do Conselho Federal de Medicina, publicada no DOU n? 194 secdo
1, no dia 07 de outubro de 2024, doravante denominado CONTRATANTE e do outro
lado & empresa ENOQUE INFORMATICA LTDA ME (ENQ SOLUCOES) , devidamente
inscrita no CNPJ sob 0 n? 16.677.622/0001-99, estabelecida a SCN Quadra 01, numero
79, bloco F, sala 512 - Ed. América Office Tower, Asa Norte, Brasilia - DF, CEP: 70.711-
905, representada neste ato pelo Sr. LEANDRO BORGES AMORIM, brasileiro,
representante legal, RG n° | cpr I doravante
denominada CONTRATADA, tendo em vista o que consta noProcesso SEl n2
25.0.000004605-4 € em observancia as disposicdes da Lei n® 14.133, de 12 de abril
de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Termo de
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Contrato, decorrente do Pregao Eletronico n. 90024/2025, mediante as clausulas e
condicdes a seqguir enunciadas.

1 - CLAUSULA PRIMEIRA - DO OBJETO

1.1 Contrato para PRESTACAO DE SERVICOS TECNICOS EM SEGURANCA DA
INFORMACAO, CONTEMPLANDO: (I) CONSULTORIA ESPECIALIZADA; (1)
EXECUCAO DE TESTES DE INTRUSAO (PENTESTS); E (lll) SUPORTE TECNICO
POS-INCIDENTE, SOB O REGIME DE FORNECIMENTO POR DEMANDA, COM
MEDICAO E REMUNERACAO BASEADA NA UNIDADE DE SERVICO TECNICO
(UST), de acordo com as especificacoes técnicas que constam do Termo de
Referéncia e seus anexos, pelo periodo de 60 (sessenta) meses, renovavel por até 10
(dez) anos e conforme condicdes e exigéncias estabelecidas neste instrumento.

1.2 TABELA DE SERVICOS

Qtd.
.. Métrica | Registrada
Item | Descricao do Bem ou Servico Codigo ou (5 anos)
E €©  |CATMAT/CATSER| |
Unidade
CFM
Servico de consultoria
1 |especializada em Seguranca da 26077 UST 1.000
Informacao
' d test d intrusa
> Servico e teste e intrusao 26077 UST 4.000
(Pentest)
Servico de suporte técnico
3 |especializado péds-Incidente de 26077 UST 1.000
Seguranca da Informacao

Condicoes de Entrega

1.3. O prazo para inicio da prestacao dos servicos contratados serd de até 10 (dez)
dias uteis, contados a partir da data de assinatura do contrato.

1.4. O prazo para a entrega de cada servico sera estabelecido na respectiva Ordem de
Servico emitida pela CONTRATANTE, devendo ser rigorosamente observado pela
CONTRATADA, conforme os prazos acordados previamente entre as partes.

1.5. Todos os servicos prestados presencialmente, quando demandados pelo CFM,
deverao ser executados nas dependéncias da sede do Conselho Federal de Medicina
(CFM), localizada no endereco: SGAS lI, Setor de Grandes Areas Sul, Quadra 616, Lote
115 - Asa Sul, Brasilia/DF, CEP 70200-760.

1.6. Vinculam esta contratacao, independentemente de transcricao:

1.6.1 O Termo de Referéncia;



1.6.2 O Edital da Licitacao;
1.6.3 A Proposta do contratada;
1.6.4 Eventuais anexos dos documentos supracitados.

2 - CLAUSULA SEGUNDA - DA VIGENCIA E PRORROGACAO

2.1 O prazo de vigéncia da contratacao sera de 60 (sessenta) meses contados da
assinatura do contrato, na forma do artigo 105 da Lei n° 14.133, de 2021.

2.2 O prazo de vigéncia serd automaticamente prorrogado, independentemente de
termo aditivo, quando o objeto nao for concluido no periodo firmado acima,
ressalvadas as providéncias cabiveis no caso de culpa do contratada, previstas neste
instrumento.

2.3 A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade
competente, de que as condicfes e 0s precos permanecem vantajosos para a
Administracao, permitida a negociacao com a contratada, atentando, ainda, para o
cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacao dos
servicos tem natureza continuada;

b) Seja juntado relatdério que discorra sobre a execucao do contrato, com
informacdes de que os servicos tenham sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administracao
mantém interesse na realizagcao do servico;

d ) Haja manifestacao expressa da contratada informando o interesse na
prorrogacao;

e ) Seja comprovado que a contratada mantém as condicdes iniciais de
habilitacao.

2.4 A contratada nao tem direito subjetivo a prorrogacao contratual.



2.5 A prorrogacao de contrato devera ser promovida mediante celebracao de termo
aditivo.

2.6 Nas eventuais prorrogacdes contratuais, os custos nao renovaveis ja pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratacao deverao ser
reduzidos ou eliminados como condicao para a renovacao.

2.7 O contrato nao poderd ser prorrogado quando a contratada tiver sido penalizado
nas sancoes de declaracao de inidoneidade ou impedimento de licitar e contratar com
poder publico, observadas as abrangéncias de aplicacdo.

3 - CLAUSULA TERCEIRA - DESCRICAO DO OBJETO E ESPECIFICACOES
TECNICAS

DESCRICAO DO OBJETO

3.1 Servico de Consultoria Especializada em Seguranca da Informacao

3.1.1. Servico necessario para prover suporte técnico qualificado a avaliacao da
maturidade da seguranca institucional, a elaboracao e revisao de politicas, ao
mapeamento de riscos, e a definicao de diretrizes estratégicas alinhadas as
normas ISO/IEC 27001, ISO/IEC 27005 e demais referenciais internacionalmente
reconhecidos no ambito da Seguranca da Informacao e Gestao de Riscos.

3.1.2. Inclui, ainda, a realizacao de acdes de capacitacao e conscientizacao voltadas
A0S usuarios e as equipes técnicas de informatica, com foco na disseminacao de
boas praticas, no fortalecimento da cultura organizacional de seguranca e na
promocao do comportamento seguro no ambiente digital.

3.1.3. Este servico permitira a CONTRATANTE identificar lacunas em seus controles e
processos, mitigar vulnerabilidades, aprimorar continuamente seus mecanismos
de protecao e adotar uma postura proativa frente as ameacas cibernéticas,
contribuindo para a conformidade normativa, a resiliéncia institucional e a
preservacao da confidencialidade, integridade e disponibilidade das informacdes
sob sua guarda.

3.2 Servico de Teste de Intrusao (Pentest)

3.2.1 Servico essencial para a deteccao preventiva de falhas técnicas nos sistemas e
infraestruturas criticas, com base em simulacdes controladas de ataques reais,
conforme metodologias amplamente reconhecidas, como OWASP e NIST SP 800-
115. A realizacao periédica desses testes é indispensavel para assegurar a
resiliéncia dos sistemas frente a ameacas externas e internas, reduzindo riscos
operacionais e de imagem institucional.

3.2.2 Este servico revela-se particularmente relevante para o Conselho Federal de
Medicina em contextos de lancamento de novos produtos digitais ou



3.2.3

disponibilizacao de servicos com ampla exposicao em ambiente web, nos quais é
imprescindivel que eventuais vulnerabilidades sejam identificadas e sanadas
previamente a sua entrada em operacao, de forma a garantir a protecao dos
dados, a continuidade dos servicos e a confianca dos usudrios.

Relevante informar que o servico de Teste de Intrusao (Pentest), equivalente ao
disposto no Item 2 no objeto deste edital, é atualmente prestado pela empresa
NETWORK SECURE SEGURANCA DA INFORMACAO LTDA., vencedora do certame
SEI n2 SEI n2 007/2022, cujo contrato encontra-se em sua terceira vigéncia, com
término previsto para 6 de julho de 2026.

3.3. Servico de Suporte Pdés-Incidente de Seguranca da Informacao

3.3.1

3.3.2.

Este servico é imprescindivel para garantir resposta célere e eficaz a eventuais
incidentes de seguranca, conforme diretrizes da norma ISO/IEC 27035. Este
servico permitird a contencdo de danos, preservacao de evidéncias, analise
técnica dos eventos e definicdo de medidas corretivas e preventivas,
assegurando a continuidade dos servicos e o cumprimento de obrigacodes legais
e regulatérias, inclusive aquelas previstas no Marco Civil da Internet (Lei n?
12.965, de 23 de abril de 2014).

Considerando a necessidade de continuidade dos servicos atualmente
contratados, bem como a ampliacao do escopo para incluir novas modalidades
de suporte especializado em seguranca da informacao, a contratacao ora
proposta justifica-se como medida indispensavel para garantir a manutencao da
postura institucional de seguranca, assegurar a conformidade com normativos
aplicaveis e viabilizar acdes preventivas e corretivas frente a riscos cibernéticos.

ESPECIFICACOES TECNICAS

3.4. Servico de consultoria Especializada em Seguranca da Informacao (Item

1)

3.4.1. Refere-se a atuacao técnica especializada voltada a capacitacao e a

conscientizacao dos usuarios e técnicos de informatica, bem como a avaliacao,
orientacao e recomendacao de politicas de seguranca desenvolvidas pela
CONTRATADA e demais medidas destinadas ao fortalecimento da postura de
seguranca institucional. Essa consultoria podera abranger, entre outras
atividades:

3.4.1.1. Avaliacao preliminar de riscos e vulnerabilidades: Identificacao de ativos
criticos, andlise de ameacas e mapeamento de vulnerabilidades técnicas
e organizacionais, conforme diretrizes da ISO/IEC 27001 e 27005.

3.4.1.2. Revisao e apoia para a elaboracao de politicas e normativos internos:
Adequacao de politicas de seguranca da informacao, gestao de acessos,
continuidade de negécios, resposta a incidentes, entre outros, em
conformidade com o Decreto n? 10.748/2021 (Politica Nacional de
Seguranca da Informacgao) e com a Lei n? 13.709/2018 (Lei Geral de



Protecao de Dados Pessoais - LGPD), quando aplicavel.

3.4.1.3. Analise de conformidade normativa: Verificacao da aderéncia da
organizacao a padrdes legais e regulatérios nacionais ou setoriais
relacionados a seguranca da informacao, como a Instrucdo Normativa
SGD/ME n? 1/2019, que trata da governanca de TIC no ambito da
administracdo publica federal.

3.4.1.4. Contribuicao com o Planejamento estratégico de seguranca da
informacao: Apoio na estruturacao de planos diretores de seguranca da
informacao (PDSI) e na definicdo de metas e indicadores, alinhando-os a
estratégia organizacional.

3.4.1.5. Orientacado sobre arquitetura segura de sistemas: Analise de projetos e
sistemas sob a ética da seguranca, com recomendacodes sobre controles
de seguranca em aplicacdes, redes e infraestrutura.

3.4.1.6. Promocao de acdes de capacitacao com o objetivo de aumentar a
conscientizacdao e a compreensao dos colaboradores em relacao as
melhores praticas de seguranca, mitigando riscos e ameacas
cibernéticas, abrangendo, entre outros aspectos.

3.4.1.7. Elaboracao de propostas de acdes para treinamento de equipes e
campanhas de sensibilizacao em seguranca da informacao considerando
seu conteudo personalizado, em formato de videos, apresentacoes,
infograficos, guias, tutoriais, e-mails informativos, entre outros recursos
adequados ao publico-alvo;

3.4.1.8. Planejamento e execucao de campanhas periddicas de conscientizacao,
com eventos programados e “gameficacao” de atividades interativas que
promovam a participacao ativa dos colaboradores;

3.4.1.9. Promocao de treinamentos presenciais e/ou online sobre temas
relevantes de seguranca, como protecao de senhas, phishing, engenharia
social, uso seguro da internet e dispositivos méveis, politica de seguranca
da informacao, entre outros;

3.4.1.10. Realizacao de testes de phishing simulados, como parte das acdes de
avaliacao de aprendizado dos colaboradores e identificacdo de areas de
melhoria;

3.4.1.11. Elaboracao de relatérios periddicos contendo métricas de engajamento,
resultados dos testes de phishing, niveis de conhecimento dos
colaboradores e recomendacdes para aprimoramento continuo do
programa;

3.4.1.12. Sao requisitos dos treinamentos:



a. Agendamento flexivel de cursos de treinamento para toda organizacao;

b. Personalizacao de conteldo baseado nos setores, departamentos e funcdes
dos colaboradores e cultura da organizacao;

c. Deve ser possivel monitorar a conclusao do treinamento e a pontuacao de
risco de cada funcionario, baseando-se nas suas habilidades com seguranca;

d. Deve ser possivel fornecer treinamento ao colaborador quando ele acionar um
evento de seguranca.

3.5. O Servico de teste de intrusao - Pentest (item 2)

3.5.1. Contempla a execucao de testes de intrusao controlados, com o objetivo de
identificar, explorar e relatar vulnerabilidades técnicas presentes nos ativos
de tecnologia da informacao da contratante. Os testes deverao simular
ataques reais, de forma autorizada e segura, para avaliar o grau de
exposicao da organizacdo a ameacas cibernéticas.

3.5.2. Ainda estao incluidos neste objeto o planejamento dos testes, a execucao
dos testes utilizando ferramentas e conhecimentos especializados,
clarificacao de duvidas durante todo o processo, confeccao de relatdrios,
apresentacdes para demonstracao de resultados, bem como todas as
atividades necessarias a execucao do objeto durante a vigéncia contratual.

3.5.3. As atividades deverao seqguir as boas praticas estabelecidas pelo Open Web
Application Security Project (OWASP), pelo National Institute of Standards
and Technology (NIST SP 800-115) e por outras metodologias reconhecidas
no setor.

3.5.4. A execucao dos testes deverd observar rigorosamente a legislacao vigente,
incluindo a Lei n2 12.965/2014 (Marco Civil da Internet), especialmente no
gue se refere a responsabilidade e integridade das operacdes em ambiente
digital.

3.5.5. Os testes devem incluir minimamente as vulnerabilidades listadas em
“2024/2026 CWE Top 24/25 Most Dangerous Software Weaknesses “ e
"OWASP Top 10 - 2024/2026"”, nao se limitando a estas;

3.5.6. Poderao ser utilizados como referenciais técnicos para a execucao dos testes
0 OWASP Testing Guide, publicado pelo Open Web Application Security
Project (OWASP), bem como o repositério Common Weakness Enumeration
(CWE), mantido pelo MITRE Corporation.

3.5.7. Os testes de intrusao poderao abranger, conforme o0 escopo previamente
acordado com a CONTRATANTE, diversos elementos do ambiente
tecnoldgico, incluindo, mas nao se limitando a:

a. Aplicacdes para web
b. Aplicacdes em arquitetura cliente-servidor


https://cwe.mitre.org/top25/
https://owasp.org/www-project-top-ten/

c. Aplicacoes para dispositivos mdveis;

d. Portais institucionais acessiveis via web;

e. Webservices e APIs;

f. Comunicacao baseada em sockets;

g .Outros servicos web identificados durante a fase de varredura e
reconhecimento;

h. Componentes de infraestrutura tecnolégica, tais como firewalls, roteadores,
bancos de dados, servicos de resolucao de nomes (DNS), servicos de
diretdrio, dispositivos de armazenamento (storages), maqguinas virtuais,
sistemas operacionais, entre outros.

3.5.8. O formato de aplicacao do Teste de Intrusao, a modalidade do Pentest - Black
Box, Gray Box ou White Box - devera ser definido na reuniao inicial do
projeto, em comum acordo entre as partes

3.5.9. Ainda sao servicos que compdem este item:

a . Execucao de pentest de engenharia social controlada (phishing simulado
avancado) para avaliar a resposta dos usuarios.

b . Execucao de testes de persisténcia e movimentacao lateral, simulando
técnicas de Red Team para ir além da exploracao inicial.

c . Execucao de exfiltracao de dados simulada, validando a efetividade dos
controles de monitoramento e deteccao.

d . Elaboracao de Matriz de risco por criticidade, correlacionando as
vulnerabilidades encontradas com o impacto nos processos de negdcio dos
ativos indicados pela CONTRATANTE.

3.5.10. As ferramentas utilizadas nos testes de intrusao sao de responsabilidade da
CONTRATADA, independente da metodologia utilizada, admitindo-se sua
instalacao no ambiente da CONTRATANTE, desde que alinhando
previamente.

3.5.11. A utilizacao de ferramentas nao deve resumir a atuacao do analista quando
da realizacao do Pentest, sendo apenas auxiliares no processo de
identificacao, andlise e posterior exploracao de vulnerabilidades.

3.5.12. Os testes de seguranca que possam levar a negacoes de servico Denial of
Service - DoS - e DDoS - Distributed Denial of Service) deverao ser
realizados apés autorizacdo do CONTRATANTE, que definird os dias (fins de
semana) e horarios de execucao dos testes.

3.6. Suporte técnico especializado pds-Incidente de Seguranca da
Informacao (item 3)

3.6.1. Refere-se a prestacao de servicos especializados de resposta a incidentes de
seguranca da informacao, com o objetivo de apoiar a CONTRATANTE na



contencao, investigacao, remediacao e prevencao de eventos que
comprometam a confidencialidade, integridade ou disponibilidade dos ativos
informacionais.

3.6.2. Caracteristicas Gerais do Servico

a. O servico devera ser prestado por profissionais com comprovada experiéncia
em resposta a incidentes de acordo com os requisitos do item 5.4.

b. A atuacao deverd observar os principios e diretrizes da norma ISO/IEC 27035,
as orientacdes do Centro de Tratamento e Resposta a Incidentes Cibernéticos
de Governo (CTIR Gov) e, quando aplicavel, a Instrucdo Normativa SGD/ME n?
1/20109.

3.6.3. Acionamento e Disponibilidade

a . A CONTRATADA deverd disponibilizar nimero telefénico exclusivo para
acionamento inicial, sendo este considerado suficiente para a formalizacao da
solicitacao;

b. Complementarmente, a CONTRATANTE encaminhara Ordem de Servico em
momento oportuno;

c. O atendimento podera ser solicitado a qualguer tempo, inclusive aos finais de
semana e feriados, devendo a CONTRATADA garantir disponibilidade de
profissional designado no prazo maximo de uma hora apés o acionamento,
para atendimento remoto ou presencial, conforme critério técnico.

3.6.3.1. As acdes prestadas no ambito deste servico incluem, entre outras:

a . Atendimento emergencial em casos de vazamento de dados, ataques de
negacao de servico (DDoS), malwares, invasoes, entre outros;

b . Analise forense preliminar com identificacao de vetores de ataque, coleta
segura de evidéncias e elaboracao de diagndstico técnico;

c. Proposicao de medidas corretivas para contencao e mitigacao de impactos;

d . Elaboracao de relatério técnico pods-incidente, com descricao dos eventos,
causas provaveis, medidas adotadas e recomendacdes preventivas;

e. Apoio a elaboracao de comunicagdes formais dirigidas a instancias superiores,
orgaos de controle ou autoridades competentes, quando solicitado.

3.6.4. Investigacao e Pericia Cibernética

3.6.4.1. Servico especializado voltado a apuracao técnica de incidentes, com base
em métodos de andlise forense digital, visando a preservacao de evidéncias
€ a0 apoio a responsabilizacdao, conforme exigéncias legais.

3.6.5. Escopo da Atuacao Técnica

a . Designacao de profissional especializado, com inicio do atendimento
presencial ou remoto nas dependéncias da CONTRATANTE no prazo maximo



de 2 horas apds o acionamento;

b . Execucdo de pericia cibernética, incluindo analise de computadores,
dispositivos digitais, correio eletrénico, bases de dados e outros ativos
afetados;

c. ldentificacao de atividades maliciosas por meio da abordagem “5Ws + H”
(Quem, O Que, Quando, Onde, Por que e Como);

d. Cooperacdao com érgaos competentes, mediante fornecimento de informacdes
relevantes ao processo investigativo ou judicial, conforme legislacao

aplicavel.
3.6.6. Produtos e Obrigacdes Associadas

a . Elaboracdao de relatério forense detalhado contendo resumo executivo,
cronologia dos eventos, descobertas criticas e recomendacdes de correcao;

b. Manutencao de trilha de auditoria completa dos procedimentos adotados, de
modo a assegurar reprodutibilidade por terceiros independentes;

c. Garantia da cadeia de custdédia e preservacao da integridade das evidéncias
digitais, para fins de admissibilidade legal;

d . Entrega de inventario de cépias de arquivos, configuracbes e demais
elementos coletados durante a investigacao;

e . Atualizacdo periddica do status das atividades, com relatérios escritos
semanais contendo resumo das acdes executadas, achados preliminares e
etapas subsequentes;

f. Utilizacao dos resultados obtidos para sugerir melhorias nas politicas, nos
procedimentos e no plano de resposta a incidentes vigente, contribuindo com
a evolucao continua das capacidades de deteccao e resposta da organizacao.

4 - CLAUSULA QUARTA - DA SUBCONTRATACAO

4.1 Nao serd admitida a subcontratacao do objeto contratual.

5 - CLAUSULA QUINTA - DO PRECO

5.1
td.
Re ?s:lra da VALOR VALOR
9 UNITARIO| TOTAL
- (5 anos)
Descricao Sl Métrica
Item |do Bem ou |CATMAT/ ou CFM
Servico CATSER Unidade




Servico de

consultoria R$ R$
especializada 150,00 150.000,00
1 |em 26077 UST 1.000 (cento e (cento e
Segurancga cinquenta| cinquenta
da reais) mil reais)
Informacao
R
Servico de 150$00 R$
test ’ .000,
o |t de) a0ty USsT 4.000 | (centoe | 00:000.00
intrusao X (seiscentos
cinquenta . .
(Pentest) . mil reais)
reais)

Servico de

suporte

técnico R$ R$

especializado 150,00 150.000,00
3 |pbs- 26077 usT 1.000 (cento e (cento e

Incidente de cinquenta| cinquenta

Seguranca reais) mil reais)

da

Informacao

VALOR GLOBAL
R$ 900.000,00 (novecentos mil reais)

5.2. Nao se coloca a CONTRATANTE, em qualquer que seja a hipdtese, obrigada a
contratar todos os servicos que compdem o objeto em sua quantidade méxima ou
durante toda a vigéncia do contrato, nao cabendo a CONTRATADA o direito de pleitear
qualquer tipo de reparacao e/ou indenizagao, caso o valor ou quantitativo estimado
nao seja consumado.

5.3. Condicao de Medicao e Faturamento
5.3.1. A contagem de Unidades de Servico Técnico (UST) sera iniciada
exclusivamente a partir do inicio efetivo do atendimento técnico, considerando-se
o momento de inicio do trabalho técnico ou analise remota ou presencial do
incidente.
5.3.2. O tempo de mobilizacao da equipe, deslocamento, alimentacao, repouso,
abertura de chamado ou tratativas preliminares nao serao contabilizados como
UST.
5.3.3. O encerramento da contagem sera realizado ao término das atividades
previstas no escopo do atendimento pés-incidente, conforme relatério de
atividades a ser apresentado pela CONTRATADA e validado pela CONTRATANTE.



5.3.4. E vedada a imputacdo a CONTRATANTE de quaisquer despesas relativas a
transporte, alimentacao, hospedagem e similares dos profissionais da
CONTRATADA, as quais deverao ser integralmente suportadas por esta. Tais
despesas, quando cabiveis, deverao estar previamente contempladas no valor

unitario da Unidade de Servico Técnico (UST) ofertado.

5.4 No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execucao do objeto, inclusive tributos e/ou impostos, encargos sociais,

trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao,

frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

6 - CLAUSULA SEXTA - DO PAGAMENTO

6.1 CRONOGRAMA FiSICO FINANCEIRO

Da retencao dos Impostos

TRIBUTOS FEDERAIS (IRPJ, PIS, COFINS E CSLL)

U Lein29.430 27/12/1996, ARTIGO 64

U Lei n210.833 29/12/2003, ARTIGO 33, 34 E35

U Instrucao Normativa Receita Federal do Brasil n® 1.234 de 11/01/2012.

TRIBUTOS PREVIDENCIARIOS (INSS)
U Instrucao Normativa Receita Federal do Brasil n2 2.110 de 19/10/2022 Artigos 110
al22.

TRIBUTOS DISTRITAIS (ISS DISTRITO FEDERAL)

U DECRETO 25.508 DE 19/01/2005 (ISS)

U DECRETO 43.982 DE 05/12/2022 (Institui o Sistema de Gestao, Fiscalizacao e
Arrecadacao do Imposto Sobre Servicos de Qualquer Natureza - ISS)

Recebimento

6.2. Os servicos serao recebidos provisoriamente, de forma sumaria, no ato da
entrega ou do inicio de sua prestacao, respectivamente, para efeito de posterior
verificacao de sua conformidade com as especificacdes constantes no Termo de
Referéncia e na proposta.

6.3. Os servicos poderao ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificagcdes constantes no
Termo de Referéncia e na proposta, devendo ser substituidos em prazo acordado
entre as partes, a contar da notificacdo da CONTRATADA, as suas custas, sem prejuizo
da aplicacao das penalidades.

6.4. O recebimento definitivo ocorrerd no prazo de 5 (cinco) dias Uteis, apds a
verificacao da qualidade e dos artefatos e consequente aceitacao mediante termo
detalhado.

6.5. Para as contratacdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021, o prazo maximo



para o recebimento definitivo serd de até um dia util.

6.6. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a
afericao do atendimento das exigéncias contratuais.

6.7. O prazo para recebimento definitivo poderad ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a
afericao do atendimento das exigéncias contratuais.

6.8. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao,
qualidade e quantidade, deverd ser observado o teor do art. 143 da Lei n? 14.133, de
2021, comunicando-se a empresa para emissao de Nota Fiscal qguanto a parcela
incontroversa da execucao do objeto, para efeito de liquidacao e pagamento.

6.9. O prazo para a solucao, pelo Contratado, de inconsisténcias na execucao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranca equivalente,
verificadas pela Administracdo durante a andlise prévia a liquidacao de despesa, nao
serd computado para os fins do recebimento definitivo.

6.10. O recebimento provisdrio ou definitivo nao excluira a responsabilidade civil pela
solidez e pela seguranca dos bens nem a responsabilidade ético-profissional pela
perfeita execucao do contrato.

6.11. As atividades de montagem, instalacao e quaisquer outras necessarias para o
funcionamento ou uso do bem correrao por conta do Contratado e sao condicao para o
recebimento do objeto.

Liquidacao

6.12. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o
prazo de dez dias Uteis para fins de liquidacao, na forma desta secao, prorrogaveis
por igual periodo, nos termos do art. 72, §22 da Instrucao Normativa SEGES/ME n?®
77/2022.

6.13. Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessarios e essenciais do documento,
tais como:

6.13.1. O prazo de validade;

6.13.2. A data da emissao;

6.13.3. Os dados do contrato e do 6rgao contratante;

6.13.4. O periodo respectivo de execucao do contrato;

6.13.5. O valor a pagar; e

6.13.6. Eventual destaque do valor de retencdes tributarias cabiveis.

6.14. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que
impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovacao da
regularizacao da situacao, sem 6nus a contratante;

6.15. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022
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comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou a documentacdao mencionada no art. 68 da Lei n®
14.133/2021.

6.16. A Administracao devera realizar consulta ao SICAF para: a) verificar a
manutencao das condicdes de habilitacdao exigidas no edital; b) identificar possivel
razao que impeca a participacdao em licitacao, no ambito do 6rgao ou entidade,
proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas (INSTRUCAO NORMATIVA N2 3, DE 26 DE ABRIL DE 2018).

6.17. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado,
sera providenciada sua notificacao, por escrito, para que, no prazo de 5 (cinco) dias
Uteis, reqularize sua situacao ou, no mesmo prazo, apresente sua defesa. O prazo
poderd ser prorrogado uma vez, por igual periodo, a critério do contratante.

6.18. Nao havendo regularizacao ou sendo a defesa considerada improcedente, o
contratante deverd comunicar aos 0Orgaos responsaveis pela fiscalizacao da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

6.19. Persistindo a irregularidade, o contratante devera adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

6.20. Havendo a efetiva execucao do objeto, 0os pagamentos serao realizados
normalmente, até que se decida pela rescisao do contrato, caso o contratado nao
regularize sua situacao junto ao SICAF.

Prazo de pagamento

6.21. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados
da finalizacao da liquidacao da despesa, conforme secao anterior, nos termos da
Instrucao Normativa SEGES/ME n? 77, de 2022.

6.22. No caso de atraso pelo Contratante, os valores devidos ao contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizacao, mediante aplicacao do indice IPCA/IBGE de correcao
monetaria.

Forma de pagamento
6.23. O pagamento sera realizado através de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

6.24. Sera considerada data do pagamento o dia em que constar como emitida a



ordem bancaria para pagamento.

6.25. Quando do pagamento, sera efetuada a retencao tributdria prevista na
legislacao aplicavel.

6.26. Independentemente do percentual de tributo inserido na planilha, quando
houver, serao retidos na fonte, quando da realizacao do pagamento, os percentuais
estabelecidos na legislacao vigente.

6.27. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123, de 2006, nao sofrera a retencdo tributaria quanto aos
impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento
ficard condicionado a apresentacao de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei
Complementar.

7 - CLAUSULA SETIMA - DO REAJUSTE

7.1 Os precos inicialmente contratadas sao fixos e irreajustaveis no prazo de um ano
contado da data do orcamento estimado, em 22/08/2026.

7.2 Apds o interregno de um ano, a pedido do contratado, os precos iniciais poderao
ser reajustados, mediante a aplicacdo, pelo contratante, do indice de Custos de
Tecnologia da Informacao - ICTI, mantido pela Fundacao Instituto de Pesquisa
Econ6mica Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e concluidas
apos a ocorréncia da anualidade.

a . Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

b .No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o
contratante pagara a contratada a importancia calculada pela Ultima variacao
conhecida, liquidando a diferenca correspondente tao logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).

c .Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

d. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em
substituicao, o(s) que vier(em) a ser determinado(s) pela legislacao entao em vigor.

7.3 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.



8 - CLAUSULA OITAVA - DAS OBRIGACOES DO CONTRATANTE

8.1 Sao obrigacdes do CONTRATANTE:

a) Fornecer todos os dados que o CONTRATADO entenda necessarios a execucao dos
servicos;

b) Rejeitar, no todo ou em parte, servico ou fornecimento executado em desacordo
com o objeto contratado;

c) Acompanhar e fiscalizar a execucao do Contrato;

d) Notificar imediatamente o CONTRATADO sobre qualquer irregularidade encontrada
na execucao dos servicos;

e ) Efetuar os pagamentos devidos por cada tarefa realizada pelo CONTRATADO nas
condicdes contratualmente estabelecidas.

9 - CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA

9.1 Sao obrigacoes da CONTRATADA:

a) A CONTRATADA se obriga a prestar os servicos com fidelidade, qualidade e
pericia, sob pena de, prestando-o de forma insuficiente, restar obrigado ao
pagamento de multa prevista em contrato, sem prejuizo das medidas judiciais
porventura cabiveis.

b) A CONTRATADA devera reparar, corrigir, remover, reconstituir ou substituir as
suas expensas, no total ou em parte, os produtos que sao objeto da Contrato a ser
celebrada entre as partes nos quais se verificarem vicios, defeitos ou incorrecoes
que tenham sido gerado pela sua atuacao.

c ) Manter durante a execucao do Contrato todas as condicoes de habilitacao e
qualificacao exigidas na presente licitacao.

d) Responder pelas despesas resultantes de quaisquer acdes, demandas, decorrentes
de danos, obrigando-se, outrossim, por quaisquer responsabilidades decorrentes
de acdes judiciais de terceiros, que |lhe venham a ser exigidas por forca de lei,
ligadas ao cumprimento do Contrato.

e) Responsabilizar-se por todas e quaisquer despesas decorrentes de salarios,



encargos sociais, horas-extras, impostos, bem como quaisquer acidentes de que
possam ser vitimas quando em servico, e por tudo quanto a legislacdo vigente lhes
assegure, inclusive férias, aviso prévio, indenizacao e quaisquer outros direitos.

f) Responsabilizar-se pelos vicios e danos decorrentes do objeto fornecido, de acordo
com a legislacao vigente;

g) Garantir a qualidade do objeto fornecido, obrigando-se a corrigir aquele que for
entregue em desacordo com o apresentado no Contrato;

h) Indicar o responsavel por representd-la na execucao do Contrato, assim como a (s)
pessoa (s) que, na auséncia do responsavel, poderd (do) substitui-lo;

i) Executar diretamente o Contrato, sem transferéncia de responsabilidades ou
subcontratacdes nao autorizadas pela CONTRATANTE;

j ) Ser responsavel por quaisquer danos causados diretamente aos bens de
propriedade do CONTRATANTE, ou bens de terceiros, quando estes tenham sido
ocasionados por seus empregados durante e execucao do objeto;

k ) Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE,
obrigando-se a atender, de imediato, todas as reclamacdes a respeito da qualidade
do objeto fornecido.

10 - CLAUSULA DECIMA - DAS OBRIGACOES PERTINENTES A LGPD

10.1 As partes deverao cumprir alei n® 13.709, de 14 de agosto de 2018 (LGPD),
quanto a todos os dados pessoais a que tenham acesso em razao do certame ou do
contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentacao da proposta no procedimento de contratacao, independentemente de
declaracao ou de aceitacao expressa.

10.2 Os dados obtidos somente poderao ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 62 da
LGPD.

10.3 E vedado o compartilhamento com terceiros dos dados obtidos fora das
hipéteses permitidas em Lei.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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10.4 A Administracao devera ser informada no prazo de 5 (cinco) dias Uteis sobre
todos os contratos de suboperacao firmados ou que venham a ser celebrados pelo
Contratada.

10.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da
contratada elimina-los, com excecao das hipéteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentacao para fins de
comprovacao do cumprimento de obrigacdes legais ou contratuais e somente
enquanto nao prescritas essas obrigacoes.

10.6 E dever da contratada orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

10.7 A Contratada deverd exigir de suboperadores e subcontratadas o cumprimento
dos deveres da presente clausula, permanecendo integralmente responsavel por
garantir sua observancia.

10.8 A Contratante podera realizar diligéncia para aferir o cumprimento dessa
cldusula, devendo a Contratada atender prontamente eventuais pedidos de
comprovacao formulados.

10.9 A Contratada devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10 Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastreavel de tratamentos
realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade,
para efeito de responsabilizacao, em caso de eventuais omissdes, desvios ou abusos.

10.11 Os referidos bancos de dados devem ser desenvolvidos em formato
interoperavel, a fim de garantir a reutilizacao desses dados pela Administracao nas
hipéteses previstas na LGPD.

10.12 O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade competente, em
especial a ANPD por meio de opinides técnicas ou recomendacoes, editadas na forma
da LGPD.

11 - CLAUSULA DECIMA PRIMEIRA - DOS REQUISITOS DA CONTRATACAO

Requisitos de Capacitacao Técnica
11.1. A equipe técnica da CONTRATADA designada para a execucao dasatividades
de Pentest (item 2) devera ser composta por profissionais que possuam, no
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minimo, trés das certificacdes técnicas abaixo relacionadas, validas e emitidas por

entidade reconhecida no mercado:

Item | Certificacao Emissor

1 OSCP - Offensive Security Certified Offensive Security
Professional

2 GPEN - GIAC Penetration Tester GIAC (SANS)

3 OSCE - Offensive Security Certified Offensive Security
Expert

4 CEH - Certified Ethical Hacker EC-Council

5 GXPN - GIAC Exploit Researcher and GIAC (SANS)
Advanced Penetration Tester

6 GWAPT - GIAC Web Application GIAC (SANS)
Penetration Tester

7 eCPPT - eLearnSecurity Certified elLearnSecurity
Professional Penetration Tester

8 CRTO - Certified Red Team Operator Zero-Point Security

9 eWPTX - eLearnSecurity Web elLearnSecurity
Application Penetration Tester eXtreme

10 eMAPT - eLearnSecurity Mobile eLearnSecurity
Application Penetration Tester

11 LPT - Licensed Penetration Tester EC-Council
Master

12 CEPT - Certified Expert Penetration IACRB
Tester

13 CompTIA Pentest+ CompTIA

14 CMWAPT - Certified Mobile and Web IACRB
Application Penetration Tester

15 ECSA - EC-Council Security Analyst EC-Council

17 OSEP (OffSec Experience Penetration - | Offensive Security (OffSec)
Evasion Techniques and Breaching
Defenses)

18 OSWE (Advanced Web Attacks and Offensive Security (OffSec)
Exploitation)

19 CHFI (Computer Hacking Forensic EC-Council
Investigator)

20 CEH (Certified Ethical Hacker) EC-Council

21 DCPT (Desec Certified Penetration Desec Security
Tester)

22 OSCP (Offensive Security Certified Offensive Security (OffSec)
Professional)

23 GNFA (GIAC Network Forensic Analyst) | GIAC / SANS Institute




11.2. A equipe técnica da CONTRATADA designada para a execucao dosservicos de
consultoria especializada em seguranca da informacao (item 1) devera ser
composta por profissionais com experiéncia comprovada na area, e possuir, no
minimo, uma das seqguintes certificacdes técnicas, validas e emitidas por entidade

reconhecida no mercado:

Item Certificacao Emissor
CISSP - Certified Information Systems
1 - erted on =y (1S5C)2
Security Professional
5 CISM - Certified Information Security ISACA
Manager
PECB / BSI /
3 |ISO/IEC 27001 Lead Implementer -
TUV
4 |ISO/IEC 27001 Lead Auditor PECB/BSI/
TOV
5 CRISC - Certified in Risk and Information ISACA
Systems Control
6 |CompTIA Security+ CompTIA
7 | CompTIA CySA+ CompTIA
8 | CEH - Certified Ethical Hacker EC-Council
9 CGEIT -.Certlﬁed in the Governance of ISACA
Enterprise IT
PECB / BSI
10 |ISO/IEC 22301 Lead Implementer TOV / /

11.3. A equipe técnica responsavel pela execucao do servico de suporte pos-
incidente devera ser composta por profissionais especializados em resposta a
incidentes de seguranca cibernética, com atuacao comprovada em ambientes de
missao critica, sendo que pelo menos um profissional alocado por demanda possua, no
minimo, duas das certificagcdes técnicas listadas a seguir, validas e emitidas por
entidade reconhecida:

Item Certificacao Emissor
1 |GCFA - GIAC Certified Forensic Analyst GIAC (SANS)
2 | GCIH - GIAC Certified Incident Handler GIAC (SANS)
CISSP - Certified Inf tion Syst
3 | ertifie | nformation Systems (1SC)?
Security Professional




Item Certificacao Emissor

4 | CHFI - Computer Hacking Forensic EC-Council
Investigator

5 |CSIH - Certified Security Incident Handler (1SC)?

6 |CEH - Certified Ethical Hacker EC-Council

7 | CompTIA CySA+ CompTIA

8 |CompTIA Security+ CompTIA

9 |GNFA - GIAC Network Forensic Analyst GIAC (SANS)

10 |GCIA - GIAC Certified Intrusion Analyst GIAC (SANS)
PECB / TUV /

11 |ISO/IEC 27035 Lead Incident Manager BS|

11.4. As certificacdes que comprovam a qualificacao técnica da equipe indicada pela
CONTRATADA deverao ser apresentadas a CONTRATANTE para conferéncia,
previamente a assinatura do contrato, acompanhadas de documentacao que
comprove o vinculo empregaticio ou contratual dos profissionais com a LICITANTE.
11.5. A execucao dos servicos devera ser realizada, obrigatoriamente, pelo(s)
profissional(is) que detenha(m), de forma comprovada, as certificacdes exigidas no
processo de contratacao, sendo vedada a substituicao por pessoa nao certificada,
ainda que sob supervisao.

Requisitos de Seguranca da Informacao e Privacidade

11.6. A CONTRATADA, quando da assinatura do contrato, por meio de seu
representante legal, assinara Termo de Compromisso, conforme modelo constante do
TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO, disposto no ANEXO I, em que se
responsabilizara pela manutencao de sigilo e confidencialidade das informacdes a que
possa ter acesso em decorréncia da contratacao. O termo visa assegurar que a
CONTRATADA mantera sigilo, sob pena de responsabilidade civel, penal e
administrativa:

a) Sobre todo e qualquer assunto de interesse do CFM ou de terceiros de que
tomar conhecimento em razao da execucao do objeto do contrato,
devendo orientar seus empregados e prepostos nesse sentido;

b) Sobre todas as informacdes relativas a prestacao dos servicos, incluindo
documentacao, procedimentos configuracdes de equipamentos, softwares,
politicas e quaisquer informacdes obtidas pela CONTRATADA em fungao da
prestacdao dos servicos, mesmo apdés o término do prazo de vigéncia ou
rescisao do contrato.

c) Sobre a politica de seguranca adotada pelo CFM e as configuracdes de
hardware e de softwares decorrentes;



d) Sobre o processo de instalacao, configuracao e customizacdes de produtos,
ferramentas e equipamentos;

e ) Sobre o processo de implementacao, no ambiente do CFM, dos
mecanismos de criptografia e autenticacao

11.7. A CONTRATADA nao poderd efetuar, sob qualquer pretexto, a transferéncia de
qualquer responsabilidade que Ihe compete para outras entidades, sejam
fornecedores dos softwares/hardwares, técnicos ou terceiros, sem a anuéncia
expressa do CFM.

11.8. A CONTRATADA devera ainda:

a ) Impedir-se de divulgar quaisquer informacdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execucao do objeto, sem autorizacao
formal do CFM, sob pena de aplicacdao das sancdes cabiveis.

b ) Observar as diretrizes estabelecidas pela Na Politica de Seguranca da
Informacao (PSI) do CFM, na Lei Geral de Protecao de Dados (Lei n? 13.709,
de 14 de agosto de 2018).

c) Exigir de todos os empregados que estejam diretamente envolvidos neste
contrato assinem o Termo de Ciéncia da declaracao de manutencao de
sigilo e das normas de seguranca vigentes no CFM. O modelo do referido
documento encontra-se no ANEXO .

11.9. Na ocorréncia da prestacao de servicos presenciais, 0s representantes do
fornecedor deverao:

a) Utilizar crachas de identificacao da empresa;

b) Cumprir com os protocolos de identificacao e de garantia de acesso
fisico ao Conselho Federal de Medicina;

c) Em caso de pandemia, cumprir com todos os protocolos de prevencao
estabelecidos pela Casa, tais como o uso de mascara, alcool gel,
distanciamento minimo etc.

Garantia da Contratacao
11.10. Nao havera exigéncia da garantia da contratacao dos art. 96 e seguintes da Lei
n% 14.133, de 2021.

Requisitos acerca das ferramentas utilizadas para a prestacao do servico
11.11. A CONTRATADA serda responsavel por disponibilizar, as suas expensas, todos os
softwares, hardwares, ferramentas especializadas e demais recursos tecnolégicos
indispensaveis a execucao integral e eficaz das atividades contratadas. Compete-lhe,
ainda, assegurar o adequado licenciamento, bem como a realizacao da manutencao
preventiva e corretiva dos componentes de hardware e software empregados na
prestacao dos servicos, garantindo sua conformidade legal, atualizacao e pleno
funcionamento durante toda a vigéncia do contrato, em observancia a legislacao
vigente, especialmente a Lei n? 9.609/1998 (Lei de Software).

11.12. As ferramentas utilizadas deverao estar em conformidade com as melhores



praticas de mercado e com os referenciais técnicos aplicaveis, tais como os definidos
pela OWASP, MITRE (CWE), NIST e demais normas reconhecidas nacional e
internacionalmente.

11.13. E vedada a instalacdo de qualquer software ou ferramenta diretamente no
ambiente de producao da CONTRATANTE, salvo mediante autorizacao expressa e
documentada, com a devida supervisao da equipe técnica do érgao.

11.14. Todas as ferramentas empregadas devem respeitar os principios da
confidencialidade, integridade e disponibilidade da informacao, sendo vedado o uso de
solucdes que possam comprometer a seguranca ou expor indevidamente dados
institucionais.

11.15. A CONTRATADA deverd apresentar, sempre que solicitado, documentacao
técnica e comprobatdria de que as ferramentas utilizadas estdo devidamente
licenciadas e atualizadas, bem como demonstrar sua adequacao aos servicos
contratados.

Requisitos de Garantia e Manutencao:

11.16. A CONTRATADA devera assegurar a CONTRATANTE, até 30 (trinta) dias apds
finalizado o servico, suporte técnico por meio de atendimento telefénico e correio
eletronico institucional, garantindo resposta tempestiva e adequada as demandas
relacionadas aos servicos contratados.

11.17. A CONTRATADA devera atender, sem restricao de quantidade, a todas as
solicitacOes de suporte técnico que guardem relacao, direta ou indireta, com a
execucao dos servicos previstos neste Termo de Referéncia, observando
rigorosamente os niveis de servico pactuados.

11.18. O suporte técnico devera ser prestado, no minimo, em regime de atendimento
8x5 (oito horas por dia, cinco dias por semana, em dias Uteis), dentro do horario
comercial da CONTRATANTE, admitindo-se sua ampliacao em funcao da criticidade do
incidente, mediante solicitacao expressa.

Requisitos de Metodologia de Trabalho

11.19. A execucao dos servicos ocorrera sob demanda, mediante emissao de Ordem
de Servico (OS) pela CONTRATANTE, com base na necessidade institucional e nos
temas especificados no escopo do contrato.

11.20. As atividades serao mensuradas em Unidades de Servigco Técnico (UST),
conforme definido neste instrumento, sendo cada UST equivalente a uma hora de
trabalho efetivamente dedicada a execugao dos servigcos contratados.

11.21. Cada OS devera conter, no minimo:

a. A descricao detalhada da demanda;

b. O(s) objetivo(s) a ser(em) alcancado(s);

c. A quantidade estimada de USTs necessarias;

d. O prazo para conclusao dos servicos;

e. Os responsaveis técnicos pelo acompanhamento e validacao da execucao.
11.22. A CONTRATADA deverda apresentar plano de trabalho para cada OS, contendo
as etapas de execucao, a metodologia a ser adotada, os produtos ou entregaveis
intermediarios e finais, e a estimativa de esforco técnico necessario. O plano devera



ser aprovado pela CONTRATANTE antes do inicio das atividades.

11.23. A estimativa de tempo e de USTs utilizada na elaboracao do cronograma de
execucao, integrante do plano de trabalho, devera contemplar todas as etapas
necessarias a plena realizagao do servico, incluindo atividades de planejamento,
execucao, analise e elaboracao de relatérios. No caso de utilizacao de ferramentas
automatizadas, somente sera considerado para fins de medicao o tempo efetivamente
dedicado a operacao manual por parte dos profissionais envolvidos, devendo ser
excluido o tempo de processamento automatico, varredura ou execucao autbnoma
das ferramentas.

11.24. O Plano de Trabalho deve ser apresentado a equipe técnica da CONTRATANTE,
presencial ou remotamente, em data e horario previamente acordados.

11.25. A execucao das atividades podera ocorrer de forma presencial ou remota,
conforme definido pela CONTRATANTE em cada OS, respeitadas as exigéncias de
sigilo, seguranca da informacao e confidencialidade das informacdes tratadas.

11.26. A CONTRATADA deverd manter profissionais com perfil técnico compativel com
as atividades a serem executadas, comprovadamente qualificados e com experiéncia
nas areas descritas, observando as certificacdes exigidas.

11.27. Ao término de cada OS, a CONTRATADA deverd apresentar relatério técnico
(Relatdério Gerencial de Servico) contendo a descricao detalhada das atividades
realizadas, os resultados obtidos, eventuais nao conformidades encontradas,
recomendacoes de melhoria e evidéncias documentais das analises realizadas.

11.28. O aceite dos servicos executados sera formalizado pela CONTRATANTE apéds
analise técnica dos relatdrios apresentados e verificacdo do atendimento aos objetivos
e requisitos definidos na respectiva OS.

11.29. Quando a natureza dos servicos contratados assim o exigir, a CONTRATANTE
devera prover a CONTRATADA, mediante solicitacao formal e com a devida
justificativa técnica, acesso total ou parcial aos ativos de rede, sistemas, aplicacdes ou
demais recursos tecnolégicos necessarios a adequada execucao das atividades
previstas no contrato, observadas as normas internas de seguranca e os
procedimentos de controle de acessos estabelecidos pela area responsavel.

11.30. O acesso concedido a CONTRATADA sera restrito ao escopo estritamente
necessario para a execucao das atividades previstas e devera ser monitorado em
tempo real pela equipe técnica da CONTRATANTE, de forma a assegurar a
rastreabilidade e a integridade das informacodes e dos ativos envolvidos.

11.31. A CONTRATADA devera respeitar integralmente os niveis de acesso concedidos,
sendo vedada a utilizacao para fins distintos dos contratualmente estabelecidos, sob
pena de aplicacao das sancodes previstas na legislacao vigente e no contrato.

11.32. Toda e qualquer atividade executada nos ambientes da CONTRATANTE devera
ser previamente registrada em plano de acao e autorizada formalmente pela equipe
técnica responsavel, inclusive nos casos de testes que envolvam acesso privilegiado,
alteracao de configuracdes ou manipulacao de dados sensiveis.

11.33. O acesso remoto, quando necessario, devera ser realizado por meio de canais
criptografados, com autenticacao multifator e controle de sessdes, em conformidade



com os padrdes minimos de seguranca estabelecidos pela ISO/IEC 27001 e demais
normativos internos aplicaveis a CONTRATANTE.

11.34. Findo o prazo de execucao de cada servico ou em caso de encerramento do
contrato, a CONTRATADA devera comprovar, mediante relatério técnico, a revogacao
de todos os acessos concedidos, a exclusao de contas temporarias criadas e a
remocao de quaisquer artefatos utilizados, garantindo a ndo permanéncia de residuos
digitais nos ativos da CONTRATANTE.

11.35. A CONTRATADA deverd assegurar, durante toda a execucao do contrato, o
sigilo absoluto e a inviolabilidade das informacdes acessadas, em conformidade com a
Lei n2 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), bem como
demais normativos aplicaveis a seguranca da informacao.

11.36. Ao final de cada Teste de Intrusao, deverao ser elaborados, obrigatoriamente,
0s seguintes relatérios:

a. Relatério Executivo: com sintese gerencial dos testes realizados, principais falhas
detectadas e riscos associados, redigido em linguagem acessivel a gestores.

b . Relatério Técnico: contendo detalhamento completo das acdes realizadas,
vulnerabilidades identificadas, evidéncias coletadas e orientacbes para
mitigacao, permitindo a reproducao dos testes.

11.37. Para o Servico de teste de intrusao - Pentest (item 2)

11.37.1. O Plano de Trabalho deve contemplar obrigatoriamente as atividades,
prazos e entregaveis dispostos a seguir:

Atividade Prazo Responsabilidade Entregaveis/ Acoes
Estimado
Fase de Planejamento 1 a5dias CONTRATADA e 1. Ata de Reuniao
Reuniao Inicial e CONTRATANTE 2. Abertura de OS
abertura de ordem de 3. Reuniao de Kickoff
servico (0S)
Fase de Descoberta e 6a20 CONTRATADA 4. Relatério técnico
Exploracao dias Parcial dos resultados
Realizacao do Pentest e - Evidéncia dos testes
Entrega do Relatério e resultados
Parcial 5. Entrega dos arquivos
.doc/.ppt/.pptx
6. Realizacao da
apresentacdo Técnica
Acdes corretivas das 21 a5l CONTRATANTE 7. Acoes corretivas das

Vulnerabilidades dias Vulnerabilidades



Reteste 52 a 62 CONTRATADA 8. Reteste (Novo teste

dias seguindo 0s mesmos

testes definidos na
fase de
planejamento)

Realizacao do Semindario 63 a 70 CONTRATADA 9. Relatorio técnico

de Apresentacao e dias Final dos resultados

Entrega do Relatdrio 10. Seminario de

Final do Pentest Apresentacao e

Entrega do Relatorio
Final do Pentest

11.37.2. O prazo méximo para que a CONTRATANTE implemente as correcdes
ou solucoes de contorno relativas as vulnerabilidades identificadas no Relatdrio
Técnico do Teste de Invasao sera de até 30 (trinta) dias corridos, contados a
partir da data de realizacao da reuniao destinada a apresentacao do relatério
parcial com recomendacdes e descricao das atividades executadas. Esse
periodo de 30 dias integra o prazo global de até 70 (setenta) dias previsto para
a execucao integral da respectiva Ordem de Servico.

11.37.3. O cronograma de atividades estabelecido servira como referéncia
base, admitindo-se ajustes consensuais entre as partes durante a fase de
planejamento. Contudo, é vedada a extrapolacao do prazo maximo de 70
(setenta) dias corridos para a conclusao de cada ciclo de Pentest, contado a
partir da abertura da Ordem de Servico.

11.37.4. Na hipdtese de nao cumprimento, pela CONTRATANTE, do prazo para
adocao das medidas corretivas relativas as vulnerabilidades identificadas, e a
fim de evitar prejuizos ao cronograma estabelecido, a CONTRATADA podera,
mediante autorizacao expressa da equipe técnica da CONTRATANTE, dar
prosseguimento a fase de Reteste ou a realizacao do Seminario de
Apresentacao e entrega do Relatério Final, com base exclusivamente nas
informacdes consolidadas no Relatério Técnico Parcial.

11.37.5. Os testes e avaliacdes nao poderao, sob nenhuma hipétese,
comprometer o pleno funcionamento dos ativos tecnoldgicos da CONTRATANTE
ou de qualquer recurso a eles relacionado, salvo mediante autorizacao
expressa, prévia e sob acompanhamento da equipe técnica do Conselho
Federal de Medicina (CFM).

11.37.6. Os testes de intrusao deverao ser executados sob demanda, com
escopo previamente acordado em reuniao especifica entre CONTRATADA e
CONTRATANTE. Nessa ocasiao, sera também definida a quantidade estimada
de Unidades de Servico Técnico (USTs) aplicaveis a cada execucao.



11.37.7. As atividades nao poderao se limitar ao uso de ferramentas
automatizadas. E obrigatéria a atuacdo de equipe técnica especializada, com
capacidade de realizar analises qualitativas que complementem e extrapolem
os relatorios gerados por ferramentas automaticas.

11.37.8. A execucao devera contemplar, inicialmente, varreduras automaticas
€ manuais para coleta de dados e identificacao de vulnerabilidades. Havendo
vulnerabilidades exploraveis, deverao ser conduzidas tentativas controladas de
exploracao em profundidade, com documentacao completa das evidéncias e
resultados.

11.37.9. Nos casos de testes reativos, motivados por incidentes de seguranca,
devera ser realizada analise forense preliminar, com vistas a identificar acdes
externas que tenham comprometido ativos, sistemas ou aplicacdes da
CONTRATANTE.

11.37.10. Para cada vulnerabilidade identificada, a CONTRATADA devera
apresentar descricao técnica detalhada e respectivas propostas de correcao.
Havendo necessidade de acesso a configuracdes sensiveis ou ao cédigo-fonte,
tal demanda devera ser devidamente justificada, cabendo ao CONTRATANTE
decidir pela autorizacao.

11.37.11. A CONTRATADA deverda apresentar plano de comunicacao
abrangente, que detalhe os fluxos, responsaveis e condicdes para acionamento
durante os testes, inclusive em caso de comprometimento de sistemas,
descoberta de falhas ou ocorréncia de impactos operacionais inesperados.

11.37.12. Os resultados deverao ser registrados conforme padrao proposto pela
CONTRATADA e aprovado pela CONTRATANTE, de modo a subsidiar auditorias
internas e externas, assegurando rastreabilidade e integridade das
informacaoes.

11.37.13. Ao final de cada ciclo de testes, a CONTRATADA devera proceder a
completa remocao de cddigos, arquivos temporarios, credenciais ou quaisquer
outros elementos criados exclusivamente para a execucao das atividades.

11.37.14. Os testes nao se limitarao as abordagens inicialmente previstas,
sendo facultada a CONTRATADA a inclusao de métodos adicionais, quando
tecnicamente justificados e reconhecidos como relevantes para a seguranca do
objeto testado.

11.37.15. Todos os testes deverao ser precedidos da elaboracao do Plano de
Trabalho, a ser submetido a CONTRATANTE, contendo o planejamento
detalhado das acoes, riscos previstos, medidas de contencao e diretrizes de
sigilo.



11.37.16. A aprovacao do Plano de Trabalho é condicao indispensavel para o
inicio das atividades, devendo ser realizada pelo responsavel da area de
Infraestrutura ou pelo responsavel pelos sistemas, com anuéncia da
Coordenacao de Tecnologia da Informacao do CFM.

11.37.17. O prazo de execucao de cada teste sera determinado com base na
complexidade e extensao do escopo definido em comum acordo entre as
partes, em reuniao especifica.

11.37.18. As modalidades de Teste de Intrusao adotadas serao classificadas da
seqguinte forma:

a. Black-box: sem qualquer conhecimento prévio por parte do executor sobre o
ambiente ou arquitetura da solucao testada;

b. Gray-box: com conhecimento parcial e limitado sobre os ativos e a estrutura a
ser avaliada;

Cc . White-box: com conhecimento completo do ambiente, infraestrutura,
aplicacoes e fluxos internos.

11.37.19. A responsabilidade pela escolha e operacao das ferramentas
utilizadas nos testes é exclusiva da CONTRATADA, sendo vedada sua instalacao
no ambiente produtivo da CONTRATANTE.

11.37.20. As ferramentas adotadas deverao ser utilizadas apenas como suporte
a analise especializada, nao substituindo em nenhuma hipétese o julgamento
técnico da equipe executora.

11.38. Servico de consultoria Especializada em Seguranca da Informacao
(item 1)

11.38.1. O Plano de Trabalho para a execucao do servico de consultoria
especializada devera detalhar as etapas metodoldgicas, os prazos e os
produtos a serem entregues, observando as diretrizes técnicas previamente
acordadas com a CONTRATANTE. O plano devera ser validado antes do inicio
da execucao das atividades pode usar como referéncia o planejamento a

seguir:
Fase Duracao Responsavel Entregaveis / Acoes
Estimada
Planejamentoe 1 a5 dias CONTRATADA e 1. Ata de reuniao inicial,
Diagnéstico Uteis CONTRATANTE 2.0rdem de Servico
Inicial (0S), 3. Plano de

Trabalho



Fase Duracao Responsavel Entregaveis / Acoes

Estimada
Levantamento 6alb CONTRATADA 1. Relatdrio de
e Avaliacao dias Uteis diagnéstico de

maturidade, riscos e
vulnerabilidades

Recomendacao/ 16 a 30 CONTRATADA 1. Minutas de politicas,
Planejamento/  dias Uteis diretrizes estratégicas,
Execucao 2. PDSI, 3. plano de
capacitacao, 4.
Realizacao de
treinamentos e outros
Consolidacaoe 31a35 CONTRATADA e 1. Relatério executivo
Validacao dias Uteis CONTRATANTE final, 2. apresentacdes
técnicas e gerenciais.

11.38.2. O prazo de execucao de cada atividade sera determinado com base
na complexidade e extensao do escopo definido em comum acordo entre as
partes, em reuniao especifica.

11.38.3. A execucao do servico podera ocorrer de forma presencial ou
remota, conforme estabelecido na OS, respeitando-se os requisitos de sigilo
e seguranca da informacao. Todos os documentos e artefatos gerados
deverao observar a Politica de Seguranca da Informacao da CONTRATANTE e
demais normativos aplicaveis, incluindo a Lei n® 13.709/2018 (Lei Geral de
Protecao de Dados Pessoais - LGPD).

11.38.4. O aceite dos servicos sera condicionado a entrega dos produtos
pactuados, com a devida analise e aprovacao técnica pela equipe designada
pela CONTRATANTE.

11.39. Servico de Suporte Pos-Incidente de Seguranca da Informacao (item
3)

11.39.1. O Plano de Trabalho para a execucao do servico de consultoria
especializada devera detalhar as etapas metodoldgicas, os prazos e os
produtos a serem entregues, observando as diretrizes técnicas previamente
acordadas com a CONTRATANTE. O plano devera ser validado antes do inicio
da execucao das atividades pode usar como referéncia o planejamento a
sequir:



Fase Duracao Responsavel
Estimada

Acionamento e Imediato (até CONTRATADA
Resposta duas horas
Inicial apods o

acionamento)

Atendimento 1 a 2 dias CONTRATADA
Emergencial Uteis

Andlise 3 a 5 dias CONTRATADA
Técnica e Uteis

Forense

Proposicao de 6 a 10 dias CONTRATADA
Medidas Uteis

Corretivas e

Preventivas

Entregaveis / Acoes

1. Registro do
acionamento

2. Designacao do
profissional

responsavel

3. Inicio das acoes
emergenciais

1. Relatério de
atendimento inicial
com descricao do
incidente, acoes

realizadas, status do
ambiente,

apoio na comunicacao
técnica as areas
impactadas e
stakeholders internos
1.Relatério técnico com
identificacao de causa,
vetores de ataque e
evidéncias  coletadas
contendo:

- Descricao do
incidente.

- Impacto identificado.

- Medidas de
contencao adotadas.

- Causa raiz (quando
identificada).

1.Plano de acao com
recomendacdes para
mitigacao, correcdes
aplicadveis e medidas
de prevencao



Fase Duracao Responsdvel Entregdveis / Acoes

Estimada
Encerramento Até 15 dias CONTRATADA  1.Relatédrio final
e Relatério Uteis e consolidado, com
Pés-Incidente CONTRATANTE descricao dos fatos,

acoes executadas,
licoes aprendidas e
recomendacoes finais

11.39.2. O prazo de execucao de cada atividade sera determinado com base
na complexidade e extensao do escopo definido em comum acordo entre as
partes, em reuniao especifica.

11.39.3. A execucao do servico podera ocorrer de forma presencial ou
remota, conforme estabelecido na OS, respeitando-se os requisitos de sigilo
e seguranca da informacao. Todos os documentos e artefatos gerados
deverao observar a Politica de Seguranca da Informacdao da CONTRATANTE e
demais normativos aplicaveis, incluindo a Lei n® 13.709/2018 (Lei Geral de
Protecao de Dados Pessoais - LGPD).

11.39.4. O aceite dos servicos sera condicionado a entrega dos produtos
pactuados, com a devida andlise e aprovacao técnica pela equipe designada
pela CONTRATANTE.

Garantia, manutencao e assisténcia técnica

11.40. A prestacao dos servicos de garantia, manutencao e assisténcia técnica
devera observar, de forma integral, as disposicdes estabelecidas neste Termo de
Referéncia, com especial atencao as seguintes exigéncias:

11.40.1. Disponibilizacao de suporte técnico pelo prazo minimo de 30 (trinta)
dias apds a execucao de cada servico (janela de suporte técnico);

11.40.2. Garantia de provimento do servico de suporte técnico de forma
durante toda a vigéncia contratual

11.40.3. Auséncia de limitacdo quanto a quantidade de solicitacdes realizadas
durante a janela de suporte técnico, relacionadas aos servicos contratados;

11.40.4. Observancia, no minimo, do regime de atendimento em formato 8x5,
conforme detalhado neste documento.

12 - CLAUSULA DECIMA SEGUNDA - DAS INFRACOES E SANCOES
ADMINISTRATIVAS




12.1 Comete infracao administrativa, nos termos da Lei n? 14.133, de 2021, a
Contratada que:

a) Der causa a inexecucao parcial do Contrato;

b) Der causa a inexecucao parcial do Contrato que cause grave dano a
Administracao ou ao funcionamento dos servicos publicos ou ao interesse
coletivo;

c) Der causa a inexecucao total do Contrato;

d) Ensejar o retardamento da execucao ou da entrega do objeto da
contratacao sem motivo justificado;

e) Apresentar documentacao falsa ou prestar declaracao falsa durante a
execucao da Contrato;

f) Praticar ato fraudulento na execucao do Contrato;
g) Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

h) Praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de
2013.

12.2 Serao aplicadas a Contratada que incorrer nas infracdes acima descritas as
seguintes sancoes:

12.2.1. Adverténcia, quando a Contratada der causa a inexecucao parcial do
Contrato, sempre que nao se justificar a imposicao de penalidade mais
grave (art. 156, §29, da Lei n? 14.133, de 2021);

12.2.2. Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem 15.1, acima, neste
Contrato, sempre que nao se justificar a imposicao de penalidade mais
grave (art. 156, § 42, da Lei n? 14.133, de 2021);

12.2.3. Declaracao de inidoneidade para licitar e contratar, quando
praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem 15.1,
acima, neste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiguem a
imposicao de penalidade mais grave (art. 156, §52, da Lei n© 14.133, de 2021).

12.2.4. Multa:

a) Moratéria de 0,25% (zero virgula vinte e cinco por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 40
(quarenta) dias;



b) O atraso superior a 40 (quarenta) dias autoriza a Administracao a
promover a extincao do Contrato por descumprimento ou cumprimento
irreqgular de suas clausulas, conforme dispde o inciso | do art. 137 da Lei n.
14.133, de 2021;

c) Compensatoria, para as infracdes descritas nas alineas “e” a “h” do
subitem 15.1, de 20% a 30% do valor do Contrato;

d) Compensatoéria, para a inexecucao total do Contrato prevista na alinea “c”
do subitem 15.1, de 15% a 20% do valor do Contrato;

e) Para infracao descrita na alinea “b” do subitem 15.1, a multa sera de 10%
a 15% do valor do Contrato;

f) Para infracdes descritas na alinea “d” do subitem 15.1, a multa sera de 5%
a 10% do valor do Contrato.

g) Para a infracao descrita na alinea “a” do subitem 15.1, a multa sera de 5%
a 10% do valor do Contrato, ressalvadas as seguintes

infracoes:

i. A aplicacao das sancoes previstas neste Contrato nao exclui, em hipétese alguma, a
obrigacao de reparacao integral do dano causado ao Contratante (art. 156, §99,
da Lei n2 14.133, de 2021)

ii. Todas as sancdes previstas neste Contrato poderao ser aplicadas cumulativamente
com a multa (art. 156, §79, da Lei n2 14.133, de 2021).

iii. Antes da aplicacao da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao (art.157, da Lei n® 14.133,
de 2021)

iv. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante a Contratada, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada
judicialmente (art. 156, §8%, da Lei n? 14.133, de 2021).

12.2.5. Previamente ao encaminhamento a cobranca judicial, a multa podera
ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar
da data do recebimento da comunicacao enviada pela autoridade competente.

12.2.5.1. A aplicacdo das sancdes realizar-se-d4 em processo administrativo
gue assegure o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto no caput e paragrafos do
art. 158 da Lei n?2 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaracao de inidoneidade



para licitar ou contratar.

12.2.5.2. Na aplicacao das sancoes serao considerados (art. 156, §19, da Lei
n2 14.133, de 2021):

a) A natureza e a gravidade da infracao cometida;
b) As peculiaridades do caso concreto;

c) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Contratante;

e) A implantacao ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos érgaos de controle.

12.2.5.3. Os atos previstos como infracées administrativas na Lei n? 14.133,
de 2021, ou em outras leis de licitacbes e contratos da Administracao Publica
que também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013,
serao apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei (art.
159).

12.2.6. A personalidade juridica da Contratada podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa
juridica serao estendidos aos seus administradores e sécios com poderes de
administracao, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacao de coligacao ou controle, de fato ou de direito, com a Contratada,
observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14,133, de 2021).

12.2.7. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis,
contado da data de aplicacao da sancao, informar e manter atualizados os dados
relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art.
161, da Lei n? 14.133, de 2021).

12.2.8. As sancdes de impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar sao passiveis de reabilitacao na formado
art. 163 da Lei n? 14.133/21.

12.2.9. Os débitos da Contratada para com a Administracao contratante,
resultantes de multa administrativa e/ou indenizacdes, ndo inscritos em divida
ativa, poderao ser compensados, total ou parcialmente, com os créditos devidos



pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos
administrativos que a Contratada possua com o mesmo 6érgao ora contratante,
na forma da Instrucao Normativa SEGES/ME n? 26, de 13 de abril de 2022.

13 - CLAUSULA DECIMA TERCEIRA - DA DOTACAO ORCAMENTARIA

13.1 As despesas decorrentes da contratacao objeto desta Licitacao, correrao a conta
dos recursos 6.2.2.1.1.33.90.39.029 - SERVICO DE INFORMATICA E HOSPEDAGEM DE
SISTEMAS.

14 - CLAUSULA DECIMA QUARTA - DO MODELO DE GESTAO DO CONTRATO E
DOS GESTORES

14.1 O contrato devera ser executado fielmente pelas partes, de acordo com as
cladusulas avencadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecucao total ou parcial.

14.2 Em caso de impedimento, ordem de paralisacao ou suspensao do contrato, o
cronograma de execucao sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

14.3 As comunicacdes entre o érgao ou entidade e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

14.4 O 6rgao ou entidade poderad convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

14.5 Apds a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade
podera convocar o representante da empresa contratada para reunido inicial para
apresentacao do plano de fiscalizacao, que conterd informacdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucao do objeto,
do plano complementar de execucao da contratada, quando houver, do método de
afericao dos resultados e das sancoes aplicaveis, dentre outros.

Fiscalizacao

14.6 A execucao do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica

14.7 O fiscal técnico do contrato acompanhara a execucao do contrato, para que
sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar
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0os melhores resultados para a Administracao. (Decreto n® 11.246, de 2022, art. 22,
Vi),

14.7.1 O fiscal técnico do contrato anotard no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execucdo do contrato, com a descricao
do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei
n% 14.133, de 2021, art. 117, §1°, e Decreto n?11.246, de 2022, art. 22, 1l);

14.7.2 ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do
contrato emitird notificacdes para a correcao da execucao do contrato, determinando
prazo para a correcao. (Decreto n? 11.246, de 2022, art. 22, 1ll);

14.7.3 O fiscal técnico do contrato informara ao gestor do contato, em tempo
habil, a situacdo que demandar decisao ou adocao de medidas que ultrapassem sua
competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso.
(Decreto n® 11.246, de 2022, art. 22, 1V).

14.7.4 No caso de ocorréncias que possam inviabilizar a execucao do contrato
nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao
gestor do contrato. (Decreto n? 11.246, de 2022, art. 22, V).

14.7.5 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a renovacao

tempestiva ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacao Administrativa

14.8 O fiscal administrativo do contrato verificard a manutencdo das condicbes de
habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizacao de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n®
11.246, de 2022).

14.9 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo
do contrato atuard tempestivamente na solucao do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n? 11.246, de 2022, art. 23, IV).

Gestores do Contrato

14.10 A fiscalizacao e acompanhamento da execucao do presente contrato estara a
cargo dos funcionarios Sr. THIAGO CORDEIRO DE ARAUJO - FISCAL TITULAR, e o
Sr. RICHARD ALEXANDER LOPEZ MORENO - FISCAL SUBSTITUTO,
especialmente designado, que anotarao em registro préprio todas as ocorréncias,
determinando o que for necessario a regularizacao das faltas ou defeitos.
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14.11 O gestor do contrato coordenara a atualizacdao do processo de
acompanhamento e fiscalizacao do contrato contendo todos os registros formais da
execucao no histdrico de gerenciamento do contrato, a exemplo da ordem de servico,
do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando
relatério com vistas a verificacao da necessidade de adequacdes do contrato para fins
de atendimento da finalidade da administracao. (Decreto n® 11.246, de 2022, art. 21,
V).

14.12 O gestor do contrato acompanhard os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execucao do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aguelas que ultrapassarem
a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, Il).

14.13 O gestor do contrato acompanhard a manutencao das condicdes de habilitacdo
da contratada, para fins de empenho de despesa e pagamento, e anotard os
problemas que obstem o fluxo normal da liqguidacao e do pagamento da despesa no
relatério de riscos eventuais. (Decreto n? 11.246, de 2022, art. 21, IlI).

14.14 O gestor do contrato emitira documento comprobatério da avaliagao realizada
pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo contratada, com mencao ao seu desempenho na execucao contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes. (Decreto n? 11.246, de 2022, art. 21, VIII).

14.15 O gestor do contrato tomara providéncias para a formalizacao de processo
administrativo de responsabilizacao para fins de aplicacao de sancdes, a ser conduzido
pela comissao de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou
pelo setor com competéncia para tal, conforme o caso. (Decreto n? 11.246, de 2022,
art. 21, X).

14.16 O gestor do contrato devera elaborar relatério final com informacbes sobre a
consecucao dos objetivos que tenham justificado a contratacao e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administracao. (Decreto n?
11.246, de 2022, art. 21, VI).

14.17 O gestor do contrato devera enviar a documentacao pertinente ao setor de
contratos para a formalizacao dos procedimentos de liquidacao e pagamento, no valor
dimensionado pela fiscalizacao e gestao nos termos do contrato.

15 - CLAUSULA DECIMA QUINTA - DAS ALTERACOES




15.1 Eventuais alteracdes contratuais reger-se-ao pela disciplina dosarts. 124 e
seguintes da Lei n? 14.133, de 2021.

15.2 A contratada é obrigado a aceitar, nas mesmas condi¢cdes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

15.3 As alteracdes contratuais deverao ser promovidas mediante celebracao de termo
aditivo, submetido a prévia aprovacao da consultoria juridica do contratante, salvo nos
casos de justificada necessidade de antecipacao de seus efeitos, hipétese em que a
formalizacao do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da
Lei n® 14.133, de 2021).

15.4 Regqistros que nao caracterizam alteracao do contrato podem ser realizados por
simples apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da
Lei n2 14.133, de 2021.

16 - CLAUSULA DECIMA SEXTA - DA PUBLICACAO

16.1 Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021,
bem como no respectivo sitio oficial na Internet, em atencao ao art. 91, caput, da Lei

Nn.2 14.133, de 2021, e ao art. 82, §22, da Lei n. 12.527, de 2011, c/c art. 72, §39, inciso
V, do Decreto n. 7.724, de 2012.

17 - CLAUSULA DECIMA SETIMA - DA EXTINCAO CONTRATUAL

17.1 O contrato poderd ser extinto antes de cumpridas as obrigacdes nele estipuladas,
ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n®
14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

17.2 Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

17.3 A alteracao social ou a modificacao da finalidade ou da estrutura da empresa nao
ensejard a extingcao se nao restringir sua capacidade de concluir o contrato.

17.4 Se a operacao implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracao subjetiva.

17.5 O termo de extincao, sempre que possivel, serad precedido:
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17.5.1 Balanco dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

17.5.2 Relacao dos pagamentos ja efetuados e ainda devidos;

17.5.3 Indenizacdes e multas.

17.6 A extincdo do contrato nao configura 6bice para o reconhecimento do
desequilibrio econdémico-financeiro, hipétese em que sera concedida indenizacdo por

meio de termo indenizatério (art. 131, caput, da Lei n.2 14.133, de 2021).

17.7 O contrato poderd ser extinto caso se constate que a contratada mantém vinculo
de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgdao ou entidade contratante ou com agente publico que tenha
desempenhado funcao na licitacao ou atue na fiscalizacao ou na gestao do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.2 14,133, de 2021).

18 - CLAUSULA DECIMA OITAVA - DO FORO E DOS CASOS OMISSOS

18.1 Fica eleito o Foro da Justica Federal, em Brasilia-DF, como competente para
dirimir quaisquer dlvidas ou acbes oriundas do presente contrato, com rendncia de
qualquer outro, por mais privilegiado que seja, conforme art. 92, 8§12, da Lei n?
14.133/21.

18.2 Os casos omissos serao decididos pelo contratante, segundo as disposicoes
contidas nalei n® 14.133, de 2021, e demais normas federais aplicaveis e,

subsidiariamente, segundo as disposicdes contidas na Lei n® 8.078, de 1990 - Cddigo
de Defesa do Consumidor - € normas e principios gerais dos contratos.

18.3 E, por estarem assim justas e contratadas e de acordo, assinam as partes o
presente instrumento, na forma eletrénica, para que se produzam 0S necessarios
efeitos legais.

jOSE HIRAN DA SILVA GALLO
Presidente

ALEXANDRE DE MENEZES RODRIGUES
Secretario-Geral
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jOSE ALEJANDRO BULLON SILVA
Assessoria Juridica

THIAGO CORDEIRO DE ARAL'le
Gestor Titular

SANDRO QUINTINO GUEDES
Setor de Contratos

LEANDRO BORGES AMORIM
ENOQUE INFORMATICA LTDA ME (ENQ SOLUCOES)

ANEXO I
TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

O CONSELHO FEDERAL DE MEDICINA, sediado no SGAS 616, Conjunto D, Lote 115, L2
Sul, Brasilia/DF, CNP) n°® 33.583.550/0001-30, doravante denominado CONTRATANTE,
e, de outro lado, a ENOQUE INFORMATICA LTDA ME (ENQ SOLUCOES), devidamente
inscrita no CNPJ sob 0 n? 16.677.622/0001-99, doravante denominada CONTRATADA.

CONSIDERANDO que, em razao do CONTRATO n? 14/2026 doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas da
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacao dessas
informacoes sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cldusulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para
regulamentar as obrigacbes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacdes sensiveis e sigilosas, disponibilizadas pela
CONTRATANTE, por forca dos procedimentos necessdrios para a execucao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o
Decreto 4.553, de 27/12/2002 - Salvaguarda de dados, informagcdes, documentos e
materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definicdes:



Informacao: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou nao, que possibilitam a realizacao de atividades
especificas e/ou tomada de decisao.

Informacoes Publicas ou Ostensivas: sdo aquelas cujo acesso é irrestrito, obtidas
por divulgacao publica ou por meio de canais autorizados pela CONTRATANTE.

Informacoes Sensiveis: sao todos os conhecimentos estratégicos que, em funcao de
seu potencial no aproveitamento de oportunidades ou de desenvolvimento nos ramos
econdmico, politico, cientifico, tecnolégico, militar e social, possam beneficiar a
Sociedade e o Estado Brasileiro.

Informacoes Sigilosas: sao aquelas cujo conhecimento irrestrito ou divulgacao
possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serao consideradas como informacdes sigilosas, todas e quaisquer informacdes
escritas ou orais, reveladas a outra parte, contendo ou nao a expressao confidencial
e/ou reservada. O TERMO informacao abrangera toda informacao escrita, verbal, ou
em linguagem computacional em qualguer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-
how, técnicas, especificacdes, relatérios, compilacdes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras
de ideias, aspectos financeiros e econO6micos, definicdes, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais
relacionadas/resultantes ou nao ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha
a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das
atuacdes de execucao do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipdétese alguma, a terceiros,
bem como a nao permitir que qualquer empregado envolvido direta ou indiretamente
na execucao do CONTRATO PRINCIPAL, em qualguer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas informacdes, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo segundo — As partes deverao cuidar para que as informacodes sigilosas
fiquem restritas ao conhecimento das pessoas que estejam diretamente envolvidas
nas atividades relacionadas a execucao do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO nao serao aplicadas as



INFORMACOES que:
| - Sejam comprovadamente de dominio publico no momento da revelacao;

2 - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

3 - Sejam reveladas em razao de requisicao judicial ou outra determinacao valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram
qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a estas, na medida do possivel, tempo
habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes comprometem-se e obrigam-se a utilizar a informacao sigilosa revelada pela
outra parte exclusivamente para os propdésitos da execucao do CONTRATO PRINCIPAL,
em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA compromete-se a nao efetuar qualquer tipo de
coépia da informacao sigilosa sem o0 consentimento expresso e prévio da
CONTRATANTE.

Paradgrafo seqgundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcao e empregados que atuarao direta ou indiretamente na execucao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacoes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatérios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias
a protecao da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacao a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paradgrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcao deste TERMO.

| - Quando requeridas, as informacdes deverao retornar imediatamente ao
proprietdrio, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se, por si, por sua controladora, por suas
controladas, por suas coligadas, por seus representantes, por seus procuradores, por
seus sdcios, por seus acionistas e cotistas, por terceiros eventualmente consultados,
por seus empregados, por seus contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizacao das informacodes disponibilizadas em

face da execucao do CONTRATO PRINCIPAL.



Pardgrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informacdes, no territério brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndao seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razao, tenha acesso a elas;

2 - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacao ou utilizacao das Informacodes
Proprietarias por seus agentes, representantes ou por terceiros;

3 - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das informacdes, por determinacao
judicial ou ordem de atendimento obrigatério determinado por érgao competente; e

IV - ldentificar as pessoas que, em nome da CONTRATADA, terdao acesso as
informacoes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacao a
que a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitara a imediata aplicacdao de penalidades previstas conforme
disposicoes contratuais e legislacdoes em vigor que tratam desse assunto, podendo até
culminar na rescisao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acao ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serao apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sancbes legais
cabiveis, conforme Art. 156 da Lei n2. 14.133/21.

Cldusula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste
instrumento, ou quanto a execucao das obrigacdes dele decorrentes, ou constatando-
se casos omissos, as partes buscarao solucionar as divergéncias de acordo com os
principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.



Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinacao em contrario, sobre eventuais disposicoes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informacdes, tal como aqui definidas.

Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:

| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,;

2 - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO
PRINCIPAL;

3 - A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, nao constituird novacao ou renlncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condicdes, termos e obrigacdes ora constituidos serao regidos pela
legislacao e regulamentacao brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO ADITIVO firmado
pelas partes;

VI - Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas
para a CONTRATADA nao descaracterizarao ou reduzirao 0 compromisso e as
obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situacdes tipificadas neste instrumento;

V2 - O acréscimo, a complementacao, a substituicdo ou o esclarecimento de qualquer
uma das informacodes disponibilizadas para a CONTRATADA serao incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecdo descrita para as informacdes iniciais
disponibilizadas, sendo necessaria a formalizacao de TERMO ADITIVO ao CONTRATO
PRINCIPAL,;

V3 - Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes
ou suas filiadas, como obrigacao de divulgar Informacodes Sigilosas para a outra Parte,
nem como obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro de Brasilia, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer ddvidas originadas do presente TERMO, com
rendncia expressa a qualguer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes.



ANEXO 1l
TERMO DE CIENCIA

Contrato n® 14/2026

PRESTACAO DE SERVICOS TECNICOS EM SEGURANCA DA
INFORMACAO, CONTEMPLANDO: (I) CONSULTORIA
ESPECIALIZADA; (l) EXECUCAO DE TESTES DE

Objeto INTRUSAO (PENTESTS); E (Ill) SUPORTE TECNICO POS-
INCIDENTE, SOB O REGIME DE FORNECIMENTO POR
DEMANDA, COM MEDICAO E REMUNERACAO BASEADA
NA UNIDADE DE SERVICO TECNICO (UST).

THIAGO CORDEIRO DE

Gestor do Contrato , Matricula 229
ARAUJO

Gestor técnico RICHARD MORENO Matricula 340

Contratante CONSELHO FEDERAL DE MEDICINA

ENOQUE INFORMATICA
Q 16.677.622/0001-

Contratada LTDA ME (ENQ CNPJ 99
SOLUCOES)
Preposto da LEANDRO BORGES

PF 711.736.091-72
Contratada AMORIM c 36.09

Por este instrumento, os empregados da prestadora de servicos declaram ter
ciéncia e conhecimento do Termo de Compromisso de Manutencao de Sigilo e das
normas de seguranca vigentes na Contratante.

I
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assinatura

eletrénica Presidente, em 10/04/2026, as 12:24, com fundamento no art. 52 da RESOLUCAO
CFM n92.308/2022, de 28 de marco de 2022
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Documento assinado eletronicamente por Alexandre de Menezes Rodrigues,
Secretario-geral, em 10/04/2026, as 13:19, com fundamento no art. 52 da

RESOLUCAQO CFM n22.308/2022, de 28 de marco de 2022.

Documento assinado eletronicamente por LEANDRO AMORIM registrado(a)
civilmente como LEANDRO BORGES AMORIM, Usuario Externo, em
10/04/2026, as 14:49, com fundamento no art. 52 da RESOLUCAO CFM
n%2.308/2022, de 28 de marco de 2022.
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Documento assinado eletronicamente por José Alejandro Bullon Silva,
Coordengdor(a), em 13/04/2026, as 11:19, com fundamento no art. 52 da
RESOLUCAO CFM n®2.308/2022, de 28 de marco de 2022.
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Documento assinado eletronicamente por Thiago Cordeiro de Araujo,
Coordenador(a), em 13/04/2026, as 13:23, com fundamento no art. 52 da

RESOLUQAO CEM n°2.308/2022, de 28 de marco de 2022.

Documento assinado eletronicamente por Sandro Quintino Guedes,
Supervisor(a), em 15/04/2026, as 12:20, com fundamento no art. 52 da

RESOLUCAO CFM n22.308/2022, de 28 de marco de 2022.
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